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Fail2ban + SSH sur Ubuntu : votre plan de mise
en protection

Suivez cette fiche pour installer Fail2ban, activer la prison SSH et controler que votre serveur réagit aux
tentatives d’authentification répétées. Gardez-la a portée de main pendant la configuration.

Au sommaire

Avant de commencer

1. Installer Fail2ban depuis Ubuntu

2. Créer une configuration locale durable

Les réglages a comprendre avant de les appliquer
Exemple de base pour [DEFAULT]

3. Activer et controler la protection SSH
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| Avant de commencer

Vérifier que SSH fonctionne déja sur le serveur.
Conservez une seconde session SSH ouverte durant toute la configuration.

]:[ Utiliser un compte non-root disposant de droits sudo.

Vérifier I'accés réseau aux dépots Ubuntu.
Commande : sudo -v puis ping -c 3 archive.ubuntu.com

Prévoir un acces de secours.
Une console fournie par I'hébergeur ou un accés hors bande aide en cas de bannissement accidentel.

Identifier le port réellement utilisé par SSH.
Si UFW est utilisé et que SSH écoute sur le port standard : sudo ufw status | grep 22
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= Journal SSH
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<, Echecs détectés

Seuil atteint ?
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. Compteur actif & Bannissement IP
Acces bloqué

INFOGRAPHIE Schéma Fail2ban Ubuntu montrant la détection des échecs SSH et le bannissement d’adresse IP

anouslascience.fr

2/5



| 1. Installer Fail2ban depuis Ubuntu

o Actualiser I'index APT

o Installer le paquet

o Rester dans le circuit officiel

1 Actuadliser I'index APT
Exécutez sudo apt update et corrigez toute erreur d’acces aux dépots avant de poursuivre.

2 Installer le paquet
Exécutez sudo apt install fail2ban. Les fichiers de configuration sont installés dans /etc/fail2ban.

3 Rester dans le circuit officiel
Utilisez le paquet des dépots Ubuntu plutot que d’ajouter un dépét inutile ou de mélanger des
configurations prévues pour une autre distribution.

| 2. Créer une configuration locale durable

o Copier la configuration fournie

o Modifier uniquementle fichierlocal

o Repérer la section [DEFAULT]

1 Copier la configuration fournie
Créez votre fichier local avec : sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

2 Modifier uniquement le fichier local
Ouvrez-le avec sudo nano /etc/fail2ban/jail.local. Ne modifiez pas jail.conf : ce fichier d’origine peut étre
remplacé lors d’'une mise a jour.

3 Repérer la section [DEFAULT]

C’est la que se définissent les réglages généraux de durée, de fenétre d’observation, de seuil d’échecs et
d’exceptions.

| Les réglages a comprendre avant de les appliquer
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Parameétre Point de vigilance

. Définit la durée du bannissement Choisissez une durée cohérente avec votre contexte
bantime . \ . .
temporaire. d’administration.
- Définit la période pendant laquelle les Elle fonctionne avec maxretry pour déclencher le
findtime . B .
échecs sont comptés. bannissement.
maxretry 3)?2;2; le nombre maximal d'échecs Un seuil trop bas peut géner des utilisateurs légitimes.
ionorei Exempte certaines adresses IP du N’ajoutez qu’une IP d’administration stable et maitrisée ;
J P bannissement. une plage trop large réduit la protection.

Exemple de base pour [DEFAULT]

Dans /etc/fail2ban/jail.local, 'exemple présenté utilise : bantime = 3600m, findtime = 10m, maxretry = 5 et
ignoreip = 127.0.0.1/8 ::1 <votre_IP_administration_stable>. Remplacez uniquement le marqueur d’'IP par une
adresse stable que vous contrélez, si cette exception est réellement nécessaire.

LE MECANISME DE LA PRISON SSH FAIL2BAN

Fail2ban surveille les tentatives d’authentification SSH et bloque temporairement
les adresses IP malveillantes aprés plusieurs échecs.

JOURNAL

Evénements d'authentification SSH

2 ANALYSE
Comparaison des échecs avec
findtime et maxretry

ACTION 4 PRISON

sshd activée

Bannissement temporaire
défini par bantime

1015:01 sshd[12345): Falled password
for invalid user admin from 20081 PRISON : sshd
‘ 203.0.113.15 port 54321 szh2 =
101505 sshd[13346}: Failed password
LOG for iowalld uger admin from £3:0: |
202011315 port SAIZ et
105,09 sshd[12347): Failed password bl .
for invalid user admin from 21200 Fail2ban regroupe les échecs par adresse IP
ETEEE i T et vérifie les conditions suivantes : | L'adresse IP est bannie en ajoutant
101513 sshd[12348): Failed password une régle dans le pare-feu. ¢' Configuration de la prison sshd
for iowalid peer adoin fime? D7, .=
203.0.013.35 port 2UARL2 ® findtime . * Activée : oui
, Fenétre temporelle pendant laguelle antime « Port surveillé : 22
101517  sshd[12348): Failed password , o " . 3
T les échecs sont comp_:ahuluses Durée pendant laqu_slle I'P reste bannie. «uFiltre= sshd
203.0.113.15 port 56323 sell Exemple : 10m (10 minutes) Exemple : 1h (60 minutes)
po
« Logpath : /var/log/auth.log
e maxretry « findtime : 10m
Nombre maximal d'échecs autorisés Effet: - maxretry: 5
. 3 5 dans la fenétre findtime. « L'IP ne peut plus se connecter en SSH. . ime :
Fail2ban lit en continu les journaux SSH Exemple : 5 échecs | Pesp ¥ T et
(ex: ivarflog/auth.log) pour détecter g Tou(e rfouvelle tentative est rejetée
les tentatives d'authentification. -~ - immédiatement par lle pare-feu. La prison sshd regroupe I'ensemble
i le nombre d'échecs 2 maxretry 4 la durée bantime, le b H 4 "
dans la période findtime, el s Lo uar Mecorisat des paramétres pour protéger le service
F'action de bannissement est déclenchée. estautomatiquement levé. SSH contre les accés non autorisés.

SCENARIO VISUEL

= 2 . Fail2ban surveille les journaux SSH en temps réel.
Te“ét:l::ﬁ;s” = = =3 =L ‘. = l =p . Sile n-omb.re d'échecs d’unf: méme IP atteint maxretry
r @ v dans findtime, I'IP est bannie.
XX XXX Ll =] ~l

. Le bannissement dure bantime grace a une régle
IP malveillante Logs SSH Fail2ban analyse IP bannie par Banni actif Banni levé du pare-feu.
203.0.113.15 enregistrés les échecs le pare-feu pendant bantime aprés bantime

N o=

w

S

. Une fois bantime écoulé, I'accés est de nouveau autorisé.
\ J

o ARETENIR: Fail2ban agit comme un gardien automatique qui protége votre serveur SSH en bloquant temporairement les adresses IP suspectes

apreés plusieurs tentatives d'accés échouées.
L

SCHEMA La prison sshd surveille les échecs SSH et applique un bannissement temporaire selon les seuils configurés.

l 3. Activer et contréler la protection SSH

Activer la prison sshd dans votre configuration locale.
N’activez que les prisons correspondant a des services réellement installés et journalisés.

Adapter le paramétre de port si votre SSH n'utilise pas le port standard.
La valeur port = ssh doit correspondre a la configuration réelle du service SSH.
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Controler I'état de la prison.
Commande : fail2ban-client status sshd

Conserver les autres mesures de sécurité SSH.
Fail2ban limite les tentatives répétées, mais ne remplace ni les mises a jour, ni les clés SSH, ni une politique d’accés rigoureuse.

[ —

| Evitez de vous bannir vous-méme
Ne fermez pas votre session SSH de secours avant d’avoir vérifié votre configuration. L’exception ignoreip est utile
pour une adresse stable, mais elle ne doit pas devenir une exemption trop large.

Fail2ban est une couche de protection complémentaire : il réagit aux échecs visibles dans les journaux, sans constituer un pare-feu complet ni une protection

absolue.
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