GUIDE DE MISE EN ROUTE anouslascience.fr

Votre feuille de route LAMP sur Ubuntu 24.04

Suivez cette séquence pour préparer un serveur Apache, MySQL et PHP prét a héberger une application PHP.
Chaque étape comprend le contréle a effectuer avant de poursuivre.

Au sommaire

Avant de commencer
Installer les composants de la pile
Repéres de diagnostic rapides

Sécuriser I'accés a la base de données
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Valider avant la mise en ligne

| Avant de commencer

Vérifier que le serveur utilise Ubuntu 24.04
Commande: cat /etc/os-release

Utiliser un compte non-root disposant de sudo
Vérifier les droits avec: sudo -v

Repérer I'adresse IP du serveur
Utiliser le tableau de bord de I'hébergeur ou la commande ip addr.

Prévoir I'accés aux régles de pare-feu
Le navigateur doit pouvoir joindre HTTP et HTTPS.

Préparer un nom de domaine si HTTPS est prévu
Il sera utile pour I'activation d’un certificat Let’s Encrypt.
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INFOGRAPHIE Schéma de I'installation d'un serveur LAMP Ubuntu avec Apache, MySQL et PHP

Installation d’un serveur LAMP
sur Ubuntu 24.04

Linux - Apache - MySQL « PHP

. g Mettre & jour la liste des paquets et les paquets installés
Mise a jour Ubuntu pour garantir un systéme a jour.

sudo apt update && sudo apt upgrade -y

Installer Apache et vérifier que le service est actif.
Apache 2.4 4 .
sudo apt install apache2 -y

Installer MySQL Server et démarrer le service.
MySQL 8.0

sudo apt install mysql-server -y

Installer PHP 8.3 et les extensions courantes nécessaires.

PHP 8.3 et extensions sudo apt install php8.3 libapache2-mod-php8.3 php8.3-mysql php8.3-cli
php8.3-common php8.3-xml php8.3-mbstring php8.3-zip -y

Activer le module PHP pour Apache et redémarrer le service.
Module PHP Apache

sudo aZenmod php8.3 8& sudo systemctl restart apache2

. . . Exécuter le script de sécurisation pour renforcer MySQL.
Sécurisation MySQL

sudo mysql_secure_installation

Créer une base de données et un utilisateur dédié avec les

Base et utilisateur dédié permissions minimales nécessaires.
CREATE DATABASE ma_base; CREATE USER 'mon_user’@’localhost’ IDENTIFIED BY 'MotDePasseFort';
GRANT ALL PRIVILEGES ON ma_base.* TD 'men_user'@'lecalhost'; FLUSH PRIVILEGES;

Autoriser les connexions HTTP et HTTPS via le pare-feu UFW,
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UFW HTTP HTTPS
sudo ufw allow 'Apache Full'
Tester PHP avec un fichier d'information, puis le supprimer
o <ph Test PHP puis suppression pour des raisons de sécurité.
4 echo '<?php phpinfo(); ?>' | sudo tee /var/www/html/info.php

# Tester : http://IP_DU_SERVEEGR/info.php
‘ sudo rm /var/www/html/info.php

SCHEMA Les grandes étapes de l'installation d’une pile LAMP sur Ubuntu.
Installer les composants de la pile
o 1. Mettre le systéme d jour
o 2.Installer Apache
o 3. Installer MySQL Server

o 4, Installer PHP et les extensions

o 5. Activer PHP dans Apache

1 1. Mettre le systéme a jour

Exécutez sudo apt update && sudo apt upgrade -y, puis contrélez qu’aucun paquet n’est encore proposé
avec sudo apt list --upgradable.

2  2.Installer Apache
Installez le serveur web avec sudo apt install -y apache2. Vérifiez son état avec sudo systemctl status apache2, puis
ouvrez |'adresse IP du serveur dans un navigateur.
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3. Installer MySQL Server
Installez la base de données avec sudo apt install -y mysqgl-server. Confirmez que le service est actif avec
sudo systemctl status mysq|l.

4. Installer PHP et les extensions

Installez PHP 8.3, son module Apache et les extensions nécessaires a votre application : php8.3, libapache2-
mod-php8.3, php8.3-mysql, php8.3-zip, php8.3-gd, php8.3-mbstring, php8.3-curl, php8.3-xml et php8.3-
bcmath. Vérifiez ensuite avec php -v.

5. Activer PHP dans Apache
Chargez le module avec sudo a2enmod php8.3 && sudo systemctl restart apache2. Controlez de nouveau
qu’Apache indique active (running).

| Repéres de diagnostic rapides

Elément Réle Contréle utile

Linux Héberge les services cat /etc/os-release

Apache Répond aux requétes web HTTP et HTTPS sudo systemctl status apache2
MySQL Stocke les données de I'application sudo systemctl status mysq|l
PHP Exécute la logique de 'application php -v

| Sécuriser I'acceés d la base de données

1

o 6. Lancer la sécurisation initiale de MysSQL

o 7.Créer une base et un compte dédiés

o 8. Garder MysQl accessible localement

6. Lancer la sécurisation initiale de MySQL
Exécutez sudo mysql_secure_installation et lisez chaque question avant de répondre. Cette étape aide
notamment a supprimer les accés anonymes et les réglages par défaut inutiles.

7. Créer une base et un compte dédiés
Créez une base propre a I'application, puis un utilisateur MySQL distinct limité a cette base. N'utilisez pas le
compte MySQL root pour connecter I'application.

8. Garder MySQL accessible localement
Pour une application hébergée sur le méme serveur, la base n’a pas besoin d’étre exposée sur Internet.
Limitez les acces réseau au strict nécessaire.
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| Valider avant la mise en ligne

Tester le chargement de PHP depuis le navigateur
La page Apache seule confirme le web, pas encore |'exécution de PHP.

Vérifier que les services Apache et MySQL sont actifs
Les deux contrdles systemctl doivent indiquer active (running).

Controéler la connexion de I'application avec son compte MySQL dédié
Le compte doit disposer uniquement des priviléges nécessaires a sa base.

Autoriser uniquement HTTP et HTTPS au pare-feu
Ne rendez pas le port MySQL publiqguement accessible sans besoin explicite.

Supprimer immédiatement la page de diagnostic PHP
Ne laissez pas une page info.php accessible publiquement apres le test.

| Deux erreurs a éviter
Ne copiez pas cette procédure telle quelle sur une autre distribution ou une autre version d’'Ubuntu. Evitez aussi
d’utiliser le compte MySQL root ou un mot de passe faible pour votre application.

Cette feuille de route est concue pour Ubuntu 24.04 amdé4 avec Apache 2.4, PHP 8.3 et MySQL 8.0.
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