GUIDE PRATIQUE IMPRIMABLE anouslascience.fr

Votre connexion SSH depuis Windows, sans
faux pas

Préparez les bonnes informations, vérifiez I'identité du serveur et ouvrez votre session Linux depuis PowerShell
en toute confiance. Gardez cette fiche a portée de main lors de chaque premiére connexion.
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| 1. Réunir les informations indispensables

Noter I'adresse IP ou le nom de domaine du serveur
Ex.:serveur.exemple.net ; une adresse privée exige souvent le bon réseau ou un VPN.

Noter le nom du compte Linux autorisé
Il peut étre différent de votre identifiant Windows.

Confirmer le port SSH
Le port 22 est habituel, mais seul le port communiqué par 'administrateur est valable.

Identifier la méthode d’authentification attendue
Mot de passe Linux ou clé privée SSH.

Obtenir I'empreinte du serveur par un canal fiable
Indispensable pour contréler son identité lors de la premiére connexion.
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Connexion SSH Windows avec PowerShell

Accédez en toute sécurité a un serveur Linux depuis Windows

Ouvrir PowerShell
Lancez PowerShell
sur votre ordinateur Windows.

Vous pouvez rechercher “PowerShell”
dans le menu Démarrer et l'ouvrir.

Vérifier ssh -V o B et < @ Si la commande n'est pas reconnue,
Vérifiez que le client OpenSSH A O ; o installez OpenSSH Client via
o instaclllé P OpenSSH_for_Windows_9.5p1, OpenSSL 3.2.1 Paramétres > Applications >

Fonctionnalités facultatives.

Saisir ssh utilisateur@adresse_ip

Lancez la connexion SSH
vers le serveur distant.

Remplacez “utilisateur” par votre
l:_—l nom d'utilisateur Linux et
“adresse_ip” par I'lP du serveur.

PS C:\> ssh utilisateur@192.168.1.10

? 3 - 4 - - e " :
Comparer I'empreinte R S P Tl 7=, Assurez-vous que lempreinte correspond
3 can't be established. s 3 A
Veérifiez I'empreinte du serveur ED25519 key fingerprint is SHA2S6:AbOEFGhijKLANOPQrStUVHNY21234567890. f,@, a celle fournie par I'administrateur du
affichée et confirmez. Are you sure you want to continue connecting (yes/no/fingerprint) serveur. Tapez “yes"” pour continuer.
S

Entrer le mot de passe ’ Le mot de passe ne s'affiche pas

Saisissez le mot de passe pendant |a saisie.

de votre utilisateur Linux.

B-@ b N M4

Invite Linux :
@ Vous pouvez exécuter des commandes

Vous étes maintenant connecté Linux normalment.

au serveur Linux.

© 0 6 6 0 0 ©

Quitter avec exit ou Ctrl+D ( r: i Tapez “exit” puis Entrée,
| : Fermez la stession SSH ;;‘JZH:) " E) ou appuyez sur Ctri+D.
proprement. g

+ Utilisez des mots de passe forts ou, mieux, des clés SSH.
Bonnes pratiques «+ Ne partagez jamais vos identifiants.

+ Fermez toujours votre session lorsque vous avez terminé.

o

INFOGRAPHIE
| 2. Se connecter avec PowerShell ou Windows Terminal

o Ouvrir un terminal Windows
o Vérifier que le client SSH est disponible

o Lancer la connexion standard

o Préciser un port différent si nécessaire

o Valider I'identité puis vous authentifier

1 Ouvrirun terminal Windows
Lancez PowerShell ou Windows Terminal depuis le menu Démarrer.

2 Vérifier que le client SSH est disponible
Saisissez : ssh -V. Si une version d’'OpenSSH s’affiche, le client est prét.

3 Lancer la connexion standard
Saisissez : ssh <utilisateur_linux>@<adresse_du_serveur>. Remplacez les éléments entre chevrons par les informations recues.



4  Préciser un port différent si nécessaire
Utilisez : ssh -p <port> <utilisateur_linux>@<adresse_du_serveur>.

5 Valider I'identité puis vous authentifier
Comparez d’abord I'empreinte affichée avec celle fournie par I'administrateur. Aprés validation, saisissez le
mot de passe si le serveur le demande ou utilisez votre clé privée configurée.
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#" Ouvrir PowerShell

/- Saisir commande
SSH

Empreinte verifiee ?

Non

e

/1. Demander

| Authentification _
confirmation

Session Linux
ouverte

SCHEMA Le parcours sirr : connexion, contréle de I'empreinte, puis authentification.
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I Ne validez pas une empreinte inconnue a l'aveugle
A la premiére connexion, répondez « yes » seulement aprés avoir comparé 'empreinte avec une valeur confirmée
par I'administrateur. Si une empreinte déja connue change, demandez confirmation avant de supprimer une
ancienne entrée.

l 4. Diagnostiquer un échec de connexion

Message ou situation Piste de vérification

Le service SSH n’écoute probablement pas sur le port visé, ou le mauvais port

« Connection refused » S
est utilisé.

Délai de connexion dépassé Vérifiez I'adresse, le port, le filtrage réseau et la nécessité éventuelle d’'un VPN.

Adresse privée du type 192.168.%, 10.*

ou172.16 3 172.31.* Vérifiez que votre poste est sur le réseau autorisé ou connecté au VPN requis.

Mot de passe refusé Controlez le compte Linux utilisé et la méthode d’authentification autorisée.

Ne poursuivez pas sans confirmation : I'adresse, le serveur ou son identité

Alerte sur une empreinte modifiée . .
peuvent avoir changé.

| 5. Les réflexes de sécurité a conserver

ISSH ouvre une session en ligne de commande sur Linux:ce  |Ne devinez ni le nom d’utilisateur ni le port : demandez les
n’est pas un accés a un bureau graphique. parametres exacts a I'administrateur ou a I'hébergeur.

INe partagez jamais une clé privée SSH par messagerie. JUne clé publique doit étre associée au compte Linux visé
pour permettre une authentification par clé.

JApreés validation, I'identité du serveur est mémorisée sur le
poste Windows pour les connexions suivantes.

Pour un serveur sensible ou un message inattendu, interrompez la connexion et confirmez les paramétres aupreés de I'administrateur.
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