GUIDE D'INSTALLATION IMPRIMABLE

Votre feuille de route LAMP préte a suivre sur
Debian 13

Installez une pile Apache, MariaDB et PHP-FPM dans le bon ordre, avec un contréle aprés chaque composant.
Utilisez cette fiche comme guide de réalisation et de validation avant de déployer une application.
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Au sommaire

Avant de commencer

1. Préparer Debian et installer Apache

2. Installer et sécuriser MariaDB

3. Installer PHP 8.4-FPM et relier Apache
4. Créer le site PHP de validation

Controle final : les trois preuves a obtenir
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Avant de commencer

Travailler sur une machine Debian 13 neuve, de test ou disposant d’'une sauvegarde ou d'un
instantané.
Les noms de paquets et fichiers de configuration peuvent différer sur d’autres distributions ou versions.

Vérifier I'accés administrateur avec sudo.
Vérifier I'accés réseau nécessaire au téléchargement des paquets.

Prévoir un accés SSH si la machine est distante.
Eviter d’exposer inutilement une connexion administrateur directe.

Ne pas installer MySQL en paralléle de MariaDB sur la méme machine.

Prévoir un nom de domaine uniquement si le serveur doit étre publié sur Internet.
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RAPPEL

INSTALLER ET ACTIVER APACHE

INSTALLER ET SECURISER MARIADB

INSTALLER PHP 8.4-FPM

RELIER APACHE A PHP-FPM

CREER LE REPERTOIRE WEB
ET LE VIRTUALHOST

DECLARER lamp-demo.local

LAMP = Linux (Debian 13) + Apache + MariaDE + PHP

METTRE DEBIAN 13 A JOUR sudofaptlipdate

sudo apt full-upgrade -y
l SYSTEME A JOUR

sudo apt install apache2 -y

sudo systemctl enable --now apache2

l APACHE INSTALLE ET ACTIF

sudo mysql_secure_installation

sudo apt install mariadb-server -y

‘L MARIADB INSTALLE ET SECURISE

xml,curl,gd,zip,intl} -y

sudo apt install php8.4-fpm php8.4-{mysql,mbstring,

sudo systemctl enable --now php8.4-fpm

l PHP-FPM INSTALLE ET ACTIF

sudo a2enmod proxy_fcgi setenvif
sudo a2enconf php8.4-fpm
sudo systemctl reload apache2

l APACHE COMMUNIQUE AVEC PHP-FPM

sudo mkdir -p /var/www/lamp-demo.local/public_html

INSTALLER UN SERVEUR LAMP SUR DEBIAN 13

CONTROLES A EFFECTUER

APACHE REPOND
curl -T http://localhost

sudo chown -R www-data:www-data /var/www/lamp-demo.local ==« -~

sudo nano /etc/apache2/sites-available/lamp-demo.local.conf

sudo aZensite lamp-demo.local.conf
sudo systemctl reload apache2

L VIRTUALHOST ACTIVE

Editer /etc/hosts et ajouter :
127.0.0.1  lamp-demo.local

Créer /var/www/lamp-demo.local/public_html/info.php :

<?php phpinfo(): 7>

Quvrir http://lamp-demo.local/info.php dans le navigateu

= LAMP est une pile libre et fiable pour héberger des sites et applications web dynamiques.
L] Pensez & sécuriser votre serveur : pare-feu (ufw), mises ia jour réguliéres et sauvegardes.

L = Linux

-3

A = Apache

S

INFOGRAPHIE Schéma des étapes d’installation d’un serveur LAMP Debian 13 avec Apache MariaDB et PHP-FPM

| 1. Préparer Debian et installer Apache

o Mettre le systéme d jour

o Controler la version active

o Installer et démarrer Apache

o Valider la réponse HTTP locale

1  Mettre le systéme a jour

Exécutez « sudo apt update && sudo apt upgrade -y », redémarrez avec « sudo reboot », puis reconnectez-

Vous.

2  Controdler la version active

Utilisez « cat /etc/debian_version » et « uname -r ». Le premier résultat doit indiquer une version Debian

13.x; le second affiche le noyau démarré.

3 Installer et démarrer Apache
Exécutez « sudo apt install -y apache2 », puis « sudo systemctl enable --now apache?2 ».
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Réponse attendue :

SYNTAX OK

200 OK

sudo apachectl configtest

Réponse attendue :
Syntax OK

CONNEXION MARIADB LOCALE
sudo mariadb -u root -e "SELECT 1;"

Réponse attendue :
+--+
111
==+

M = MariaDB

PHP-FPM ACTIVE

systemctl status php8.4-fpm
Réponse attendue : active (running)

P = PHP
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4  Valider la réponse HTTP locale
Controlez le service avec « sudo systemctl status apache2 --no-pager », puis testez « curl -I http://127.0.0.1
». Une réponse HTTP 200 ou 403 confirme qu’Apache répond localement.

| 2. Installer et sécuriser MariaDB

o Installer le serveur de base de données

o Veérifier le service

o Lancer ld sécurisation

o Retirer les éléments de démonstration

o Tester la connexion locale

1 Installer le serveur de base de données
Exécutez « sudo apt install -y mariadb-server », puis activez le service avec « sudo systemctl enable --now
mariadb ».

2  Veérifier le service
Lancez « sudo systemctl status mariadb --no-pager » et confirmez I'état « active (running) ».

3 Lancer la sécurisation
Exécutez « sudo mysql_secure_installation » et lisez chaque question de I'assistant avant de répondre.

4  Retirer les éléments de démonstration
Refusez les comptes anonymes et la base de test lorsqu’ils sont proposés.

5 Tester la connexion locale
Exécutez « sudo mariadb -e "SELECT VERSION();" ». La commande doit retourner une version MariaDB.

| 3. Installer PHP 8.4-FPM et relier Apache
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Installer PHP-FPM et les extensions utiles

Activer PHP-FPM

Controéler PHP

Activerla liaison Apache vers FPM

o Tester avant de recharger Apache

Installer PHP-FPM et les extensions utiles
Installez « php8.4-fpm », « php8.4-mysql », « php8.4-cli », « php8.4-curl », « php8.4-gd » et « php8.4-zip » avec
APT.

Activer PHP-FPM
Exécutez « sudo systemctl enable --now php8.4-fpm ».

Controler PHP
Utilisez « php -v » pour identifier PHP 8.4, puis « sudo systemctl status php8.4-fpm --no-pager » pour
confirmer que le service est actif.

Activer la liaison Apache vers FPM
Exécutez « sudo a2enmod proxy_fcgi setenvif », puis « sudo a2enconf php8.4-fpm ».

Tester avant de recharger Apache
Lancez « sudo apachectl configtest ». Rechargez Apache avec « sudo systemctl reload apache2 » seulement
si le résultat est « Syntax OK ».
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PILE LAMP DEBIAN 13

debian 13

aan Fonctionnement d'un serveur LAMP sous Debian 13 Linux Debian 13
= - ~
1. CLIENT 2. APACHE 3. PHP 8.4-FPM 4. MARIADB
- Transfert de larequéte 3
Requéte HTTP Requéte SQL
pnuraltement PHP (via 'I’:](:P I Socket)
(via FastCBI)
- — -
““““““ il Apache 2 A b i PHP 8.4-FPM € === MariaDB
d Réponse HTTP Serveur Web Retour du résultat Exécute les scripts PHP Base de données
Navigateur Web (HTML, CSS, JS...) Regoit les requétes HTTP “*“f;f,gf’ ;’“" Traite la logique applicative (Jeux d'enregisterements) Stocke et fournit
(Chrome, Firefox, Edge...) et sert les fichiers statiques - et interagit avec la base les données de
\ ou les scripts PHP de données si nécessaire /, ('application
FLUX DE FONCTIONEMENT RESUME
Navigateur > Apache 2 PHP 8.4-FPM MariaDB Apache 2
Envoie une requéte HTTP Regoit la requéte et la transmet Exécute le script PHP et interroge Retourne les données 3 PHP Renvoie la réponse HTTP

a PHP si nécessaire MariaDB si besoin au navigateur

LES COMPOSANTS DE LA PILE LAMP ROLE DE CHAQUE COMPOSANT CHEMINS ET PROTOCOLES UTILISES VERIFICATIONS ET TESTS CONSEILLES

Linux Debian 13 (Trixie) o VERIlFIER LE SERVICE HTTP (APACHE)
Systéme d'exploitation stable, sécurisé Quvrir un navigateur et accéder a:

© Apache 2 : recoit les requétes des clients,
sert les fichiers statiques (HTML, CSS, JS, images)

Navigateur - Apache : HTTP/HTTPS (TCP 80/443)
Le client envoie une requéte HTTP

la logique métier et interagit avec la base

gére le protacole HTTP/HTTPS de données.

PHP 8.4-FPM
Langage de script c6té serveur,
exécuté via PHP-FPM (FastCGl)

© MariaDB : stocke les données de |'application
et répond aux requétes SQL.

CRNIE)

 Linux Debian 13 : fournit 'environnement

@ 1 @

Apache transmet les scripts PHP a PHP-FPM
via le protocole FastCGI.

PHP 8.4-FPM - MariaDB : TCP / Socket (3306)
PHP communique avec MariaDB pour lire

o

<?php phpicfol: 7=

etopen source et transmet les scripts PHP & PHP-FPM. au serveur Web. http://localhast

La page par défaut d’Apache doit s'afficher.
Apache 2 = PHP 8.4-FPM: exécute le code PHP, applique i
Serveur Web robuste et modulable, Apache — PHP 8.4-FPM : FastCGI (TCP 9000) VERIFIER L'EXECUTION D'UN SCRIPT PHP

Créer un fichier info.php avec :

Accéder 3 http://iocalhost/info.php
La page d'information PHP doit s'afficher.

VERIFIER LA CONNEXION A MARIADB

MariaDB ou écrire des données.

|
| Systéme de gestion de base de données
| relationnelle, compatible MySQL

o

systéme, la sécurité et la stabilité de 'ensemble
de la pile.

Créer un script PHP test_db.php qui se connecte
a MariaDB et exécute une requéte simple.
Véritier que les données sont bien retournées.

N

Maintenir le systéme a jour
(apt update && apt upgrade)

Utiliser des mots de passe forts
et restreindre les accés

Sauvegarder réguilérement

Surveiller les services
la base de données .

et les journaux (logs)

@ BONNES PRATIQUES

SCHEMA Chemin d’exécution : le navigateur contacte Apache, qui transmet les scripts & PHP-FPM ; PHP peut ensuite interroger MariaDB.

| 4. Créer le site PHP de validation

o Créer un répertoire web dédié

o Ajouter une page PHP minimale

o Créer le VirtualHost

o Désactiver I'indexation des répertoires

o Activer le site

1  Créer unrépertoire web dédié
Utilisez le répertoire « /var/www/lamp-demo/public » avec des fichiers détenus par root et lisibles par
Apache.

2 Ajouter une page PHP minimale
Créez « index.php » dans ce répertoire avec un message confirmant que le script est transmis d’Apache a
PHP-FPM.

anouslascience.fr

5/6



3  Créer le VirtualHost
Créez un site Apache dédié avec « ServerName lamp-demo.local », « DocumentRoot /var/www/lamp-
demo/public » et un bloc Directory autorisant I'acces au répertoire.

4  Désactiver I'indexation des répertoires
Conservez I'option « Options -Indexes +FollowSymLinks » dans la configuration du répertoire.

5  Activer le site
Désactivez le site par défaut, activez le VirtualHost dédié, puis exécutez a nouveau « sudo apachectl
configtest » avant de recharger Apache.

| Controle final : les trois preuves a obtenir

Apache répond en local.
Larequéte vers http://127.0.0.1 renvoie une réponse HTTP.

PHP-FPM est actif et PHP 8.4 est identifié.
Le service php8.4-fpm est « active (running) » et « php -v » indique PHP 8.4.

Le VirtualHost passe le test de syntaxe Apache.
La commande « apachectl configtest » retourne « Syntax OK ».

La page index.php du site affiche le message attendu.
Cela confirme qu’Apache transmet bien le script a PHP-FPM.

MariaDB accepte une connexion locale.
Larequéte « SELECT VERSION(); » retourne une version MariaDB.

|:| Aucun fichier de test sensible n’est laissé exposé avant une mise en production.

| A ne pas confondre avec une mise en production compléte
Une pile LAMP fonctionnelle ne suffit pas a rendre un serveur prét pour Internet. Traitez séparément I'exposition
réseau, les comptes de base de données, les acces administrateur et la suppression des fichiers de test.

Cette procédure est concue pour Debian 13 et les paquets officiels Apache 2, MariaDB et PHP 8.4-FPM.
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